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Роскомнадзор изменил правила блокировки сайтов

12.02.2018, ПН, 10:41, Мск , Текст: Игорь Королев

Интересные метаморфозы произошли с общественным обсуждением проекта приказа Роскомнадзора о методах
блокировки провайдерами доступа к запрещенным интернет-сайтам. Минэкономразвития раскритиковало
первоначальную версию данного приказа, после чего и Роскомнадзор подменил на портале regulation.gov.ru
варианты обоих размещенных ими документов.

Непростое общественное обсуждение проекта приказа Роскомнадзора

На портале regulation.gov.ru завершилось общественное обсуждение проекта приказа
Роскомнадзора об утверждении требований к операторам связи по блокировке доступа к
запрещенным интернет-сайтам. В настоящее время документ подписан главой ведомства
Александром Жаровым и направлен на регистрацию в Минюст.

Во время общественного обсуждения документа Минэкономразвития раскритиковало норму об
обязанности интернет-провайдеров автоматически определять IP-адреса заблокированных
сайтов. После этого Роскомнадзор изменил первоначальную версию документа, как
утверждают работавшие над документом эксперты, с нарушением процедур
сайта regulation.gov.ru.

Почему Роскомнадзор решил разъяснить методы блокировки интернет-сайтов

С 2012 г. все российские интернет-провайдеры обязаны блокировать доступ к ресурсам,
находящимся в Реестре запрещенных сайтов. Оператором Реестра является Роскомнадзор. В
Реестре относительно каждого ресурса по умолчанию указывают его домен, сетевой (IP) адрес
и указатель конкретной страницы с запрещенной информацией (URL).

Провайдеры могут блокировать сайты по IP-адресам и по URL. Второй способ более предпочтительный: он позволяет избежать
блокировки прочих страниц указанного сайта или других сайтов, которые не содержат запрещенной информации. Но для
блокировки по URL провайдер должен установить систему DPI. Кроме того, DPI не помогает с блокировкой сайтов, использующих
шифрование (SSL).

Роскомнадзор изменил требования к блокировке сайтов, заменив проект приказа на сайте regulation.gov.ru

Первоначально операторы сами выбирали способ блокировки, а Роскомнадзор давал лишь рекомендации. Но в 2017 г. в Закон
«Об информации, информационных технологиях и защите информации» были внесены изменения, позволяющие Роскомнадзору
определять метод блокировки. С этой целью ведомство начало подготовку соответствующего приказа.

Как Роскомнадзор хотел обязать операторов самим определять IP-адреса запрещенных сайтов

Первый вариант проекта приказа Роскомнадзора был размещен на портале regulation.gov.ru. Согласно документу, при наличии в
Реестре IP-адреса, домена и URL какого-либо ресурса, оператор должен ограничить доступ только к указанной странице. При
этом доступ должен ограничиваться даже в случае изменения ресурсом своего IP-адреса.

Первоначальный отрицательный отзыв на документ Роскомнадзора

С этой целью провайдер должен самостоятельно обращаться к системе DNS (хранит соответствие доменов и IP-адресов), то есть
осуществлять DNS resolving. В случае использования сайтом шифрования доступ к соответствующему домену должен
ограничиваться путем фильтрации запросов к DNS.

Если в Реестре указан только IP-адрес – должен быть заблокирован доступ к нему. Если же в Реестре указан только домен,
доступ к данному домену должен блокироваться по всем протоколам, а не только по HTTP.

Уникальная хеш-функция от Роскомнадзора

Кроме того, в проекте документа говорилось, что операторы связи должны соблюдать определенный формат информационной
страницы, которую видит пользователь при заходе на заблокированный ресурс. Такая страница не должна содержать новостей,
рекламы и информации о способах обхода блокировки. При этом в HTML-коде страницы должна быть скрытая уникальная строка
с хеш-функцией, устанавливаемой Роскомнадзором.

Как «троллили» Роскомнадзор

В 2017 г. DNS resolving вскрыл брешь в системе блокировок Роскомнадзора. Злоумышленники, получив контроль над внесенными
в Реестр доменами, меняли в DNS соответствующие им IP-адреса на IP-адреса известных ресурсов. В результате проблемы с
доступом наблюдались у популярных ресурсов, которые не имеют запрещенного контента.

Позитивный отзыв на измененный документ Роскомнадзора

Несмотря на данную ситуацию, регулирующие органы продолжали настаивать на сохранении требования о самостоятельном
определении операторами связи IP-адресов заблокированных сайтов. Так, в ответе на запрос хостинг-провайдера «Дремучий
лес» Минкомсвязи сообщило, что Роскомнадзор предпринял ряд действий для решения возникающих из-за этого метода проблем.

В частности, совместно с МВД была проведена работа в отношении лиц, эксплуатирующих эту уязвимость. Также был составлен
«белый список» сайтов, не подлежащих блокировке.

Против чего выступало Минэкономразвития и другие субъекты

В ходе обсуждения на портале regulation.gov.ru различными заинтересованными лицами высказывались замечания в адрес
предложенного Роскомнадзором проекта приказа. Так, «Вымпелком» указал, что ведомство выходит за рамки своих полномочий,
требуя от операторов связи осуществлять автоматическое определение IP-адресов заблокированных сайтов и устанавливая
формат страницы, сообщающей о блокировке.

«Медиа-коммуникационный союз»(МКС) посчитал неправильным введение требований к странице, информирующей абонента о
блокировке запрошенного им ресурса. Так, при обращении к пиратскому сайту провайдер мог бы предложить пользователям
информацию о сайтах с легальным контентом.

Кроме того, в ряде случае провайдеры получают решения суда о блокировке сайтов напрямую, еще до внесения их в Реестр. В
связи с чем предложенный Роскомнадзором формат информирования будет некорректным, посчитали в МКС.

5 февраля 2018 г. на портале regulation.gov.ru появилось отрицательное заключение об оценке регулирующего воздействия
(ОРВ), которое на проект приказа Роскомнадзора сделало Минэкономразвития. Ведомство выступило против возложения на
операторов связи обязанности по автоматическому определению IP-адресов запрещенных сайтов, так как это является
обязанностью Роскомнадзора.

Кроме того, Минэкономразвития указало на отсутствие обоснования необходимости включения операторами связи в
информационные страницы, сообщающие о фактах блокировок, скрытых уникальных хеш-функций от Роскомнадзора.

Бесследно пропавшие проект приказа Роскомнадзора и отзыв Минэкономразвития

Сам отзыв был датирован ноябрем 2017 г. На прошлой неделе в пресс-службе Роскомнадзора CNews сообщили, что данный отзыв
является устаревшим: после получения замечаний Роскомнадзор доработал проект приказа, он получил положительное
заключение Минэкономразвития и был направлен в Минюст.

В пресс-службе Минэкономразвития подтвердили, что Роскомнадзор доработал проект приказа, и представил CNews
положительный отзыв на данный документ. Затем, в конце прошлой недели, с портала regulation.gov.ru исчезли первоначальный
проект приказа Роскомнадзора и отрицательный отзыв на него со стороны Минэкономразвития.

Вместо этого появился новый проект приказа Роскомнадзора, в котором отсутствует требование о необходимости
автоматического определения интернет-провайдера IP-адресов заблокированных сайтов. Другая же спорная норма об
уникальной скрытой строке в коде информационных страниц, сообщающих о фактах блокировок, была заменена на обязанность
размещения на указанных страницах уникального идентификатора провайдера, свидетельствующего о факте блокировки им
запрещенной страницы.

Кроме того, на такого рода страницах можно будет размещать рекламу. Вместе с изменением первоначального проекта приказа
Роскомнадзора с портала исчез и отрицательный отзыв Минэкономразвития. Вместо него министерство разместило
положительный отзыв на новый проект приказа Роскомнадзора.

Гендиректор хостинг-провайдера «Дремучий лес» Филипп Кулин, участвовавший в общественном обсуждении данного
документа, считает произошедшее нарушением процедуры ОРВ. «Согласно регламенту, в случае возникновения разногласий они
должны были решаться правительством, - говорит Кулин. - Мы же имеем дело с подменой и первоначального документа от
Роскомнадзора, и заключения на него». Само же исключение из документа положения об автоматическом определении
провайдерами IP-адресов запрещенных сайтов Кулин считает положительным, но сам документ, по его словам, оставляет много
неясных моментов.

Дополнение

В понедельник вечером, 12 февраля 2018 г., пресс-служба Минэкономразвития заявила CNews, что первая версия проекта
приказа Роскомнадзора, как и отрицательный отзыв министерства на него, сохранились на портале regulation.gov.ru, и их можно
найти на одной из вкладок на странице соответствующего документа.

Однако, как заверили CNews два эксперта, следивших за ходом обсуждения данного документа, гендиректор Института
исследования интернета Карен Казарян и автор Telegram-канала «За телеком» Михаил Климарев, в пятницу 9 февраля 2018 г.,
первых версий документов на данной странице не было. Именно в этот день на портале regulation.gov.ru обновился проект
приказа Роскомнадзора и отзыв на него со стороны Минэкономразвития.

Переписка эксперта Михаила Климарева с техподдержкой regulation.gov.ru

В понедельник 12 февраля 2018 г. Михаил Климарев написал обращение в техподдержку портала regulation.gov.ru в связи с
заменой отрицательного заключения Минэкономразвития на положительное. Ответ техподдержки состоялся в том, что
Минэкомразвития в курсе данной ситуации и там могут дать разъяснения. О том, что первоначальные версии указанных
документов по-прежнему находятся на ресурсе, техподдержка не сообщила.

Дополнение 2

После публикации этого материала холдинг РБК, владеющий изданием CNews, получил письмо на имя гендиректора РБК
Николая Молибога за подписью главы Роскомнадзора Александра Жарова.

CNews приводит текст письма полностью.

12 февраля 2018 года на сайте сетевого издания «CNews» (СиНьюс) в сети «Интернет» по адресу
http://www.cnews.ru/news/top/2018-02-12_roskomnadzor_zadnim_chislo_izmenil_pravila_blokirovki была размещена статья под
заголовком «Роскомнадзор задним число изменил правила блокировки сайтов».

В статье допущены не соответствующие действительности утверждения, наносящие ущерб интересам и деловой репутации
Роскомнадзора.

В статье, в частности, утверждается, что Роскомнадзор «подменил» на портале regulation.gov.ru, предназначенном для
общественного обсуждения проектов нормативных актов, проект приказа об утверждении требований к способам (методам)
ограничения доступа к информационным ресурсам, применяемым в соответствии с Федеральным законом «Об информации,
информационных технологиях и о защите информации» и размещаемой информации об ограничении доступа к информационным
ресурсам».

Указываем на недопустимость распространения не соответствующей действительности информации.

Проект приказа Роскомнадзора «Об утверждении Требований к способам (методам) ограничения доступа к информационным
ресурсам, применяемым в соответствии с Федеральным законом «Об информации, информационных технологиях и о защите
информации» и размещаемой информации об ограничении доступа к информационным ресурсам» (далее – приказ), а также
сводный отчёт о проведении оценки регулирующего воздействия в отношении приказа (далее – сводный отчёт) были размещены
на официальном сайте regulation.gov.ru для прохождения процедуры публичного обсуждения и независимой антикоррупционной
экспертизы в рамках оценки регулирующего воздействия в период с 25.09.2017 по 20.10.2017 (ID проекта 02/08/09-17/00073424).

По завершению публичного обсуждения приказ и сводный отчет были направлены в Минэкономразвития России для подготовки
заключения об оценке регулирующего воздействия.

После получения отрицательного заключения об оценке регулирующего воздействия приказ был доработан Роскомнадзором и
повторно направлен в Минэкономразвития России.

В результате Роскомнадзором было получено положительное заключение об оценке регулирующего воздействия, приказ был
подписан руководителем Службы и направлен на государственную регистрацию в Минюст России.

Обращаем внимание, что Роскомнадзором в полной мере соблюдена процедура разработки, проведения оценки регулирующего
воздействия и опубликования проектов ведомственных актов.

Форум стран ЕАЭС, Алма-Ата, январь 2018
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Стань другом

Проведение данных процедур установлено Правилами проведения федеральными органами исполнительной власти оценки
регулирующего воздействия проектов нормативных правовых актов и проектов решений Евразийской экономической комиссии
(утверждены постановлением Правительства России от 17.12.2012 № 1318) и Правилами подготовки нормативных правовых актов
федеральных органов исполнительной власти и их государственной регистрации (утверждены постановлением Правительства
России от 13.08.1997 № 1009).

Доработка документа на основании замечаний и предложений – абсолютно нормальная практика подготовки и согласования
нормативных актов. Соответственно, проект приказа и заключение об оценке регулирующего воздействия были не «подменены»
на официальном сайте regulation.gov.ru, а заменены на актуальные варианты.

Обращаем также внимание, что необходимость участия Правительства Российской Федерации в разработке ведомственного
акта федерального органа исполнительной власти возникает лишь в случае неурегулированных разногласий между
государственным органом-разработчиком и согласующими государственными органами. В данном случае разногласия между
Роскомнадзором и Минэкономразвития России на момент направления приказа на государственную регистрацию отсутствовали.

Действия Роскомнадзора в полной мере соответствуют действующему законодательству и совершены с целью актуализации
размещенных на официальном сайте regulation.gov.ru сведений.

Просим сотрудников редакции быть более внимательными при подготовке публикаций.

В соответствии со ст. 46 Закона Российской Федерации № 2124-1 от 27.12.1991 «О средствах массовой информации» просим
разместить данный текст на сайте Cnews, в том же разделе, в котором была опубликована статья «Роскомнадзор задним числом
изменил правила блокировки сайтов».

Дополнительно обращаем внимание, что в случае продолжения распространения информации не соответствующей
действительности и наносящей вред деловой репутации Роскомнадзора, Служба имеет право обратиться в суд в порядке статьи
152 Гражданского кодекса Российской Федерации.

Подписаться на новости

CNews Media
3k likesLike Page

***
Мы же имеем дело с подменой и первоначального документа от Роскомнадзора, и заключения на
него
***
нет ли здесь служебного подлога?

LeChat написал 12.02.2018 11:26   +3   0

Ответить на этот комментарий

LeChat написал 12.02.2018 11:26

***
Мы же имеем дело с подменой и первоначального документа от Роскомнадзора, и заключения
на него
***
нет ли здесь служебного подлога?

Просто чувачек из дремучего леса.., он не в курсах

MiddleMan написал 12.02.2018 12:03   +1   0

Ответить на этот комментарий

Нет конечно - это ж классический реткон (Retroactive continuity). В 1984 же рассказывали, как это
делается на примере печатания новых старых газет :) Вы всё еще не обучились двоемыслию?

Серж В написал 12.02.2018 12:03   +1   0

Ответить на этот комментарий

Да какие теперь законы в Мордоре? Пьяных судей нельзя останавливать. Ресурсы блокируются
без суда и следствия. Мотивированную часть решений вскоре отменят. А с ними и представителей
без юр.вышки. До свидания гражданское общество - здравствуй концлагерь. Такого ужаса не
было даже в СССР.

Бендер Остап Ибрагимович написал 12.02.2018 14:26   +5   0

Ответить на этот комментарий

Бендер Остап Ибрагимович написал 12.02.2018 14:26

Такого ужаса не было даже в СССР.

Конечно, при СССР, можно сказать, и интернета-то не было. Фидо, релком, uucp это было
известно менее 1 процента населения, да и то в перестройку. А то вышли бы Вы на забугорный
сайт при СССР без разрешения парткома и месткома...И суды не нужны были.

Чукча из чума написал 12.02.2018 14:39   +2   -2

Ответить на этот комментарий

Чукча из чума написал 12.02.2018 14:39

Конечно, при СССР, можно сказать, и интернета-то не было. Фидо, релком, uucp это было
известно менее 1 процента населения, да и то в перестройку. А то вышли бы Вы на забугорный
сайт при СССР без разрешения парткома и месткома...И суды не нужны были.

Да неужто так? Мотивировать решение все-таки надо было, как никак. Там хотя бы соц.пайку
давали рабам и хаты, а в этом бандитско-олигархическом строе рабам ни пайки, ни каких свобод
гражданских.
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Да неужто так? Мотивировать решение все-таки надо было, как никак. Там хотя бы соц.пайку
давали рабам и хаты, а в этом бандитско-олигархическом строе рабам ни пайки, ни каких
свобод гражданских.

Да ладно. Развлекитесь, послушайте Высоцкого, как он "в загранкомандировку от завода уходил",
если подзабыли. Там все правда, кроме того, что "от завода" загранкомандировки были очень
малореальны. Ну если только "напиши -ка мне, мама, в Египет", это если очень повезет. Можно
было там, если "недосыпал, недоедал, пил только чай" за 2-3 года работы на белую Волгу по чекам
заработать.
Или как Дурова не выпустили в Германию застреливаться Штирлицом прочтите. Какое там
"Мотивировать решение все-таки надо было, как никак."

Чукча из чума написал 12.02.2018 16:19   +1   0
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Да ладно. Развлекитесь, послушайте Высоцкого, как он "в загранкомандировку от завода
уходил", если подзабыли. Там все правда, кроме того, что "от завода" загранкомандировки
были очень малореальны. Ну если только "напиши -ка мне, мама, в Египет", это если очень
повезет. Можно было там, если "недосыпал, недоедал, пил только чай" за 2-3 года работы на
белую Волгу по чекам заработать.
Или как Дурова не выпустили в Германию застреливаться Штирлицом прочтите. Какое там
"Мотивировать решение все-таки надо было, как никак."

Чукча, у вас предел мечтаний был белая Волга? То что хаты давали ничего? Сейчас подобное -
кабала 30 лет. Странно, обычно про ведра с гайками пацреоты поют, как про немыслимо
возросший уровень жизни. Наверное каждому свое...
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Чукча, у вас предел мечтаний был белая Волга? То что хаты давали ничего? Сейчас подобное -
кабала 30 лет. Странно, обычно про ведра с гайками пацреоты поют, как про немыслимо
возросший уровень жизни. Наверное каждому свое...

во Владивостоке в позднем СССР очередь на жильё была около 20 лет. В смысле - работай,
комната в общаге, жильё - через 20 лет.

LeChat написал 12.02.2018 18:16   +2   0
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Чукча, у вас предел мечтаний был белая Волга? То что хаты давали ничего? Сейчас подобное -
кабала 30 лет. Странно, обычно про ведра с гайками пацреоты поют, как про немыслимо
возросший уровень жизни. Наверное каждому свое...

Ибрагимыч, вот я боюсь Вас обидеть, ибо переписка это не реальное общение, я в эпистолярном
жанре не силен, и я заметил, что люди обижаются на безобидную иронию, что при реальном
общении никогда не происходит. На самом деле кроме как на одноклеточных, которые
преднамеренно хамят чукче, чукча никого не желает обижать...
Что я Вам скажу - я где-то писал что сейчас жуть, как хорошо живется всем? Не было такого. Я
где-то писал, что при СССР было хорошо? - вот точно не было такого. Слушайте сюды, я сегодня
упомянул фаната Ардуино в другой ветке, это мой сосед в детстве, старше меня, в начальной
школе я его привлекал для разборок, если меня более старшие пытались обидеть, так вот - он
родил ребенка не желая того лет в 19, сразу встал на очередь и в самые хреновые времена в его
2-х комнатной советской квартире жили: бабка лет 90 в маразме (забранная из деревни, по
причине неспособности себя обслужить), папа - мама, жена, он и ребенок. Ребенок нынче уже
замуж вышел и внука родил, а очередь так и идет. Это USSR-way. Я же женился официально
поздно и только потому, что сваливал за бугор на контракт, а там было много плюшек...для
официальных, а не гражданских членов семьи. Так вот, когда я решил, что у будущего ребенка
должны быть бабушки не по переписке и вернулся, то я почти сразу вписался в достаточно
большую квартиру в долёвке, а пока она с задержками строилась, снимал сначала
однокомнатную, потом аж 4-х комнатную (ибо полностью выплатил все за будущую квартиру). А
сосед все ждет своего "хаты давали". К сожалению условия у него "улучшились" - бабка давно
умерла, отец умер, дочка замуж вышла, теперь их трое.
А я, как видите, вполне себе "вписался в рынок". А все почему? Я ллирику, если такого помните,
писал причину - "Потому, что я сначала что-то из себя представлять начал, потом на квартиру и
машину заработал, и только потом стал п...деть в интернете, да и то потому, что немолодым стал".
Касаемо Ваших как-бы упреков про "Волгу", мил человек, вообще-то я в очередь на кооператив
еще в начале 90-х встал, через 300 лет подойдет, наверное. Сразу, как подойдет очередь для
"блокадников" на цветной телевизор, на которую моя покойная мама в году 1993 где-то встала.
Волга была мне не по карману за ту цену, за которую ее можно было реально купить, но "Таврию"
я купил, по причине того, что ничего другого купить было невозможно за разумные деньги, это
притом, что помимо основной работы Чукча был в основателях кооператива и деньги у него были.
А Вы что в это время делали? Достоевского читали? Молодец! Ну тады не надо кивать на
"квартиры давали" и "у вас предел мечтаний был белая Волга". У чукчи предел мечтаний, а у Вас -
Достоевский. Не вижу проблем.
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Чукча, у вас предел мечтаний был белая Волга? То что хаты давали ничего? Сейчас
подобное - кабала 30 лет. Странно, обычно про ведра с гайками пацреоты поют, как про
немыслимо возросший уровень жизни. Наверное каждому свое...

во Владивостоке в позднем СССР очередь на жильё была около 20 лет. В смысле - работай,
комната в общаге, жильё - через 20 лет.

В очередь еще надо было иметь право попасть, даже в кооперативную. Сейчас уж точно не
помню, сколько норматив был, свыше которого не брали, 5,5 или 6 кв. м. на человека. И в
кооперативе на полметра больше.

Иванов Борис написал 12.02.2018 19:23   +2   0
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Чукча, каким образом свой частный случай выдали за общий? И причем тут СССР, если ваш
товарищ с 91 вне СССР ждет и живет? СССР с 1986 фактически уже перестал существовать,
отданный на финальное растерзание спекулями и казнокрадам, рядом высших компрадоров. И
каким образом меня с Достоевским связали. Неисповедимы пути...
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